IKT-reglement for Sarpsborg kommune

Dette reglementet gjelder for bruk av Sarpsborg kommunes IKT-ressurser. Med IKT-ressurser menes i
denne sammenheng alle typer IKT-utstyr, inkludert mobiltelefoner og tilhgrende tilleggsutstyr. Reglementet
gjelder ogsa for bruk av eksterne IKT-ressurser som for eksempel lgsninger levert over Internett av eksterne
leverandgrer. Reglementet gjelder sa lenge medarbeideren er ansatt i kommunen.

Formal med bruk av IKT-ressurser
Sarpsborg kommunes IKT-ressurser skal brukes for & lgse medarbeiderens arbeidsoppgaver i sin stilling.
Det er ikke tillatt & s@ke opp opplysninger i kommunens systemer som man ikke har tjenstlig behov for.

Tilgang til IKT-ressurser
Far medarbeideren far tilgang til kommunens IKT-ressurser skal denne avtalen leses og signeres.
Naermeste leder spesifiserer hvilke IKT-tilganger medarbeideren trenger for a utfgre sine arbeidsoppgaver.

Medarbeiderens plikter

Medarbeideren skal falge de palegg og instrukser som gis fra IKT-driftsansvarlig og fagansvarlig
informasjonssikkerhet, inkludert IKT-sikkerhetsinstruks for Sarpsborg kommune. Passord for tilgang til
kommunens systemer skal behandles forsvarlig og ikke deles med andre. Medarbeideren skal utvise
nettvett og falge de regler og anbefalinger som myndighetene gir gjiennom sider som f.eks. www.nettvett.no.
Medarbeideren skal fglge kommunens retningslinjer for IKT-bruk og informasjonssikkerhet. Medarbeideren
plikter & melde fra til sin leder om sine opplaeringsbehov innenfor IKT.

Privat bruk skal ikke belaste kommunens IKT-ressurser vesentlig. Det er ikke tillatt & benytte kommunens
IKT-ressurser til noe som er uforenlig med kommunens malsettinger eller med de etiske normene. Bruk av
kommunens IKT-ressurser til egen naeringsvirksomhet er ikke tillatt.

Kommunens plikter

Sarpsborg kommune forplikter seg til & falge de retningslinjer som Datatilsynet har gitt for personvern og
informasjonssikkerhet. Sarpsborg kommune har ansvar for medarbeiderens personopplysninger i henhold til
personvernlovgivingen. Sarpsborg kommune forplikter seg til a tilby medarbeideren relevant, grunnleggende
IKT-oppleering slik at denne kan utfgre sine arbeidsoppgaver pa en effektiv mate.

Inngrep og reaksjoner

Bruk av IKT-ressurser til noe som strider mot norsk lov vil kunne fare til reaksjoner fra arbeidsgiver, dette
gjelder ogsa ved brudd pa IKT-reglementet og IKT-sikkerhetsinstruksen. IKT-driftspersonell har ansvaret for
a ivareta sikker drift av systemene, og kan utfgre ethvert ngdvendig inngrep for & ivareta dette. Dette kan for
eksempel veere i form av a sperre brukere som bevisst eller ubevisst utgjar en sikkerhetsrisiko. Ved inngrep
skal bruker varsles sa snart som praktisk mulig. Bruk av kommunens IKT-systemer blir av
sikkerhetsmessige grunner loggfart.

Ansvar

Sarpsborg kommune er ikke gkonomisk ansvarlig for tap av data, tjenestebortfall eller andre tap som
skyldes svikt i levering av IKT-tjenestene. Sarpsborg kommune kan ikke frata brukere rettigheter eller stille
noen til ansvar for handlinger eller passivitet der det er svikt i IKT-tjenestene som er arsaken.
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